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SENIOR CLOUD SECURITY ARCHITECT Cloud
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Fragen zum Start

Wer hat in den letzten 30 Tagen einen Coding-Agenten
oder ChatGPT oder Claude flr etwas genutzt, das mit
seiner Arbeit zu tun hatte?

Marketingtexte zahlen. Tabellen formatieren zahlt.
Code entwerfen zahlt.

Wer hat dafur eine schriftliche Policy im
Unternehmen, die das genau regelt?

Oliver Buhler | Von Schatten IT zu Schatten Code | CSMRS | 23.09.2026



2005

Schatten IT

e Dropbox statt Netzwerklaufwerk
e Gmail fUr interne Konversationen

e  USB-Sticks ohne Verschlisselung

Daten an der IT vorbei

79 % Unternehmen deployen Agentic Al. Nur 21 Prozent haben Governance. 88 Prozent hatten Vorfalle. 46% haben API-Keys geteilt.

2026

Schatten Code

e Coding-Agenten in Fachabteilungen
e  Prompts mit Unternehmenskontext

e  MCP-Server aus Community-Marketplaces

Produktivcode an der IT vorbei

A/l



Euer Unternehmen Modell-Anbieter

Code-Snippets
DB-Schemas
API-Keys aus Test-Config

Kundendaten in Beispielen

Log-Retention
Angeschlossene MCP-Server
Kein Vertrag mit euch
Kein Audit-Zugriff

Das ist kein IT-Risiko.

Das ist eine Frage eurer Wettbewerbsfahigkeit. Wenn euer Produkt-Code in fremden Logs landet, baut ihn morgen jemand anderes nach.
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RISIKO 2 | 4 A //
Supply Chain, die ihr nicht auditiert habt

MCP-Server Skills

. . Anweisungspakete, oft aus offenen
Community-Marketplaces, kein - =y . .

. Registries oder privaten GitHub
zentraler Audit "
Repositories

Powers / Plugins Package-Registry

Bundles mehrerer MCP-Server PRt s DS e [Ty [T
oder Schadcode
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RISIKO 3 | 4

Die Audit-Falle

git blame src/compliance/audit.py

3f2a9%1b o.buehler def check control (evidence) :

3f2a%91lb o.buehler if not evidence.reviewed:

3f2a91b o.buehler raise Violation ('SDLC-04") Er ist trotzdem in meinem Namen in Produktion.
3f2a%91lb o.buehler return evidence.hash

3f2a9%1b o.buehler

3f2a91b o.buehler # Reviewed-by: (?)

Die Frage im Audit ist nicht:

Milor bot oo cotingi]

Konnt ihr beweisen, dass ein Mensch es gepriift
hat?

BSI C5:2026 jetzt mit 168 Kriterien - NIS2 - Kontinuierliche Wirksamkeit der SDLC-Kontrollen
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RISIKO 4 | 4 A//

Geschwindigkeits-Asymmetrie

VERTEIDIGER 3 Wochen

Ticket Review Rollout

ANGREIFER 4Stunden

Exploit Deploy

67 (y der CISOs wissen nicht, welche KI-Agenten in ihrer Deutsches KI-Umsetzungsgesetz (KI-MIG) _
(0] 0 e d s gl . . Zentrale Aufsicht: Bundesnetzagentur. BaFin bekommt Marktaufsicht
rganisation gerade aktiv sind. far KI im Finanzsektor mit BuBgeldrahmen bis rund 40 Mio Dollar.
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HANDLUNGSEMPFEHLUNG A//

Schatten Code Audit in 3 Schritten

Sichtbarkeit Control Awareness

Inventarisiert technisch, nicht per Umfrage. .. . Baut Review-Kapazitat. Nicht prompten,
. . Minimal-Policy statt groRer Governance. . . .
Commit-Pattern, Dependency-Explosion, sondern prufen. Investiert dort, wo ihr

. . ) Drei Fragen: welche Tools, welche . . . . .
Branches ohne Ticket. Rohdaten liegen im g vorher in Entwickler investiert habt. Audit-
. Datenklassen, welche Approval-Wege. 1 .
Versionsverwaltungs-System. Arbeit ist die wertvollere Zeit.

90 Tage. Dann seid ihr dem Grofsteil des Mittelstands ein Jahr voraus.
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GEMEINSAMER RAHMEN

Kl ist 2026 kein Werkzeug mehr. Kl ist ein Akteur.

Fabian Bohm M

Identitat =

Kl als Akteur

M
KI als Bedrohungs-Multiplikator gegen klassische Identity-
Governance.

Wie ihr eure Identitéten schiitzt.

/i

Oliver Buhler

Code ()

Kl als interner Mitwirkender, der ohne Anstellung
Produktivcode erzeugt.

Wie ihr die Spuren beherrscht.

Wer nur eines davon adressiert, hat 2027 ein Problem. Wer beides adressiert, hat eine echte Chance.
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/i

EINE FRAGE FUR DEN WEG

Wie viele KI-Agenten laufen gerade in eurer Organisation,

und hat jemand davon den vollstéiindigen Uberblick?

Danke.
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HANDLUNGSEMPFEHLUNG A//

Sichtbarkeit erhohen

GitHub Copilot Audit Logs. Retention 180 Tage in GitHub Enterprise Cloud, streambarin SIEM. Loggt
Zugriffe, Content Exclusions, Coding-Agent-Konfiguration, MCP-Policy, Firewall-Allowlists und Agent-Aktivitat.
Ehrliche Einschrankung: Prompts an Copilot Chat werden nicht standardmaBig geloggt.

Cursor Enterprise Organizations. SSO, SCIM, RBAC, Audit-Logs, Modell-Allowlists granular pro Team,
Usage-Dashboard nach Modell und Feature. Deckt Sichtbarkeit auf Cursor-Nutzung ab, die in vielen Firmen
komplett dunkel ist.

SiChtba rkeit Al Bill of Materials: CycloneDX ML-BOM und SPDX 3.0 Al-Profil. Zwei komplementare Formate. CycloneDX
(mit dem Werkzeug cdxgen) fokussiert Supply-Chain-Komponenten, SPDX 3.0 fokussiert Provenienz und
Lizenz. EU Al Act Artikel 11 plus Annex IV macht AlI-BOM ab 2. August 2026 faktisch zur Prokurement-
Voraussetzung. Deckt Vortrags-Risiko 2.

Endor Labs AURI (Méarz 2026). MCP-Server plus CLI plus Skills-Plugin, detektiert Vulnerabilities in
generiertem Code direkt im Coding-Assistant (Cursor, Claude Code). Setzt Sichtbarkeit dort an, wo der Code
entsteht, nicht erstim Pull Request.
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HANDLUNGSEMPFEHLUNG A//
Kontrolle Giber Daten und deren Nutzung

AWS Trusted Remote Execution (Rex). Open Source Apache 2.0, veroffentlicht 4. Mai 2026. Scripts laufen in
Rhai ohne OS-Zugriff, jede Operation wird gegen eine Cedar-Policy gepruft. Cedar ist CNCF-Sandbox-Projekt.
Policy und Script getrennt versioniert. Genau die Kontroll-Schicht, die Code-Review nicht mehr leisten kann,
wenn ein Agent zur Laufzeit Code generiert.

GitLab Duo Enterprise Model Selection und Al Audit. Model Selection GA, Context Exclusion fur sensible
Verzeichnisse, MCP Access Controls, Al Audit Event Report (Beta). Alternative Governance-Schicht fur Teams,
die auf GitLab statt GitHub setzen.
Control ”
AGENTS.md Standard. Seit Dezember 2025 in der Linux Foundation (Agentic Al Foundation). Uber 60.000
Open-Source-Repositories nutzen das Format, tber 20 Coding-Tools unterstltzen es. Neutrale Struktur, kein
Vendor-Lock. Der pragmatischste Ort flr die Minimal-Policy aus dem Vortrag: welche Tools, welche
Datenklassen, welche Approvals. Deckt die Vortrags-Empfehlung "eine Seite Policy" direkt ab.

ISO/IEC 42001 plus NIST Al RMF. ISO 42001 ist der zertifizierbare Al Management System Standard
(zweistufiges Audit), NIST Al RMF ist die freiwillige Rahmenstruktur ohne Zertifizierung. Beide sind
komplementar. Fir Unternehmen, die BSI C5:2026 als Basis nehmen, ist ISO 42001 der logische Aufsatz flr
die Al-Governance-Ebene.
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HANDLUNGSEMPFEHLUNG A//
Training der Mitarbeiter

Anthropic Academy. Zertifizierung im Umgang mit KI-Werkzeugen. Deckt alle allgemeinen Skills im Umgang
mit Kl ab und bietet eine gute Grundlage fur weitere Schulungen im Sicherheitskontext.

OWASP Agentic Skills Top 10. Trainings- und Zertifizierungs-Pfad. Deckt Agent-Skill-Sicherheit als eigenes

Feld ab (Prompt Injection, Data Poisoning, MCP-Missbrauch). Genau die Themen, die im Vortrag als Supply-
Chain-Risiko beschrieben sind.

Awareness
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