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Haftungsfallen bel Cyberangritfen

Pravention, Kommunikation und Prozess-Strategien
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203 Mrd.

EUR Schaden

jahrlich durch Cyberangriffe
(Bitkom)

Quelle: Bitkom-Studie 2024, DSGVO Art. 83

Warum Cyberangriffe ein Haftungsthema sind

/2 Std.

Meldefrist bei
Datenschutzverletzungen

U.a. 24 Std.

Meldefrist bei erneblichen
Sicherheitsvorfallen
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des Jahresumsatzes

max. BuBgeld nach DSGVO
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Aktuelle Bedrohungslage in Deutschland

I PROTECTRA Schadensersatz v Datenleck v  Fall mequ!ln Uberun

Verbraucher- und Datenschutz:
Wer verhilft mir zu meinem Recht?

Wir.
So einfach haben Sie

noch nie Recht
bekommen.

Ob Anspriiche aus einem Datenleck, auf Schadensersatz
oder Erklarung lhres Widerrufs -

Wir setzen |hre Verbraucheranspriiche

einfach, digital und ohne Kostenrisiko durch.

So machen Sie Ihren Anspruch geltend

Dr.Stoll & Sauer ~ HOME  RECHTSGEBIETE ~

Zusaftzrisiko: Massenklage

s D @ ©

AKTUELLES: META-PIXEL STAATSHAFTUNGVW  E-MOBILITAT v ERNEUERBARE ENERGIEN ~

Meta-Sammelklage eingereicht

: S

Schadenersatz nach
Datenschutzverstof3: ohne
Risiko geltend machen

Massive Datenlecks im Internet - Wir
verhelfen lhnen zu lhrem Recht

Startseite v Schadensfalle FAQ Kontakt

> Der Fall SCHUFA Score

Millionen Betroffene.

> Der Fall CHRIST

Millionen Betroffene.

/
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DSGVO

Art. 33/34: Meldepflicht binnen 72h
BuBgelder bis 20 Mio. EUR / 4%
Umsatz

GmbHG § 43

Persdnliche Haftung des GF
Sorgfalt eines ordentlichen
Kaufmanns

BSI-Gesetz

Pflichten gegenUber dem BS|
Meldepflichten bei
Sicherheitsvorfallen

L —

Lo —

Rechilicher Rahmen

NIS2 /IT-SiG 2.0

Erweiterte Pflichten fOr KRITIS
Risikommanagement &
Meldepflichten

AktG §§ 91, 93
RisikofrUherkennungssystem
Business Judgment Rule

D&O-Haftung

Persdnliche Haftung des
Managements

Regress durch Versicherer mdglich
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Anonymisierte
Beispielstalle

Aus der Praxis: Was kann schiefgehen und welche
Haftungsfolgen drohen?

] Ransomware — Produktionsunternehmen
2 Datenleck — Online-Handler

3 CEO-Fraud - Finanzabteilung

N
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Ransomware-Angritf

JFiIrma A" — Mittelstandisches Produktionsunternehmen, ca. 500 Mitarbeiter

Was geschah: Haftungsfolgen

— Ransomware verschlusselt zentrale Systeme 3 Mio. EUR
Betriebsunterbrechungsschaden
— Produktion steht 2 Wochen komplett still

120.000 EUR
— Kein aktueller Notfallplan vorhanden BuBgeld (verspatete DSGVO-Meldung)
— Backups veraltet und nicht einsetzbar D&O-Regress

Versicherer pruft Regress gegen die
— IT-Sicherheitsbudget mehrfach gekUrzt Geschdaftsfuhrung
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Datenleck durch mangelnde [T-Sicherheit

,Firma B — Online-Handler mit 200.000 Kundendaten

Was geschah: Haftungsfolgen
— Veraltete Software mit bekannter 800.000 EUR
SicherheitslUcke DSGVO-BuBgeld
— Patch seit Monaten verfUgbar, aber nicht Sammelklage
eingespielt Schadensersatz nach Art. 82 DSGVO

durch betroffene Kunden
— Angreifer exfiltrieren Kundendaten

Reputationsschaden
— Name, Adresse, Zahlungsdaten betroffen Massiver Vertrauensverlust,

Kundenabwanderung
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CEO-Fraud / Phishing-Angritf

wFirma C*" — Finanzabteilung erhalt gefdlschte CEO-Mail

Was geschah:
— Gefdlschte E-Mail gibt sich als CEO aus

— Uberweisung von 1,5 Mio. EUR an
betrugerisches Konto

— Kein Vier-Augen-Prinzip fUr hohe
Uberweisungen

— Geld nicht rGckholbar

Haftungsfolgen

1,5 Mio. EUR
Verlust — nicht ruckhollbar

Persdnliche Haftung
des CFO wegen
Organisationsverschulden

Versicherungsschutz fraglich
Fehlende interne Konftrollen
kdnnen Deckung ausschlieBen
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Anspruchsteller Regressmoaglichkeiten
Kunden —_— =g A\NQreifer/Hacker
é\rmschenhondl : N 7 Provider
Betroffenes °
Briteea s Zulieferer
von Software und Hardware
Unternehme
| ; Verantwortliche im Unternehmen
SRR N Angestellte, CEO/Manager, Externe
Behdrden s Versicherer

(BU Bgeld) D&O, Cyber, VSV, Produkthaftung
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Organisations-
verschulden

Fehlende IT-
Sicherheitsorganisatio
N, keine klaren
Verantwortlichkeiten,
unzureichende
Ressourcen

Compliance-
Verletzung

Keine Risikoanalyse
durchgefuhrt, keine

regelmaBigen Audits,

gesetzliche Pflichten
nicht erfullt

Mangelnde
Dokumentation

Fehlende Nachweise
Uber getroffene
MaBnahmen, kein
Compliance-
Nachweis moglich

Haftungsfallen im Detail 14

o

(51

Verspdtete Meldung

24-/72-Stunden-Frist
versdumt, keine
Benachrichtigung
Betroffener,
BuBgelder und
Schadensersatz
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Fehlende Cyber-
Versicherung

Keine
Mitarbeiterschulun
gen

Unzureichendes
Patch-
Management

Ohne angemessene Versicherung fragen
Unternehmen und Geschdaftsfuhrer das volle Risiko
selbst.

Ungeschulte Mitarbeiter sind das groBte Einfallstor
— ohne Schulungsnachweis droht
Organisationsverschulden.

Bekannte SicherheitslUcken nicht zu schlieBen ist
grob fahrlassig und fuhrt fast immer zur Haftung.

Merke: Die Beweislast liegt beim Unternehmen — wer nicht dokumentiert,

haftet.

Weitere Haftungsrisiken 15



Best Practices

Wie Sie Haftungsrisiken minimieren kdnnen.

| Pravention — Technisch & organisatorisch

” Kommunikation — Intern & extern

| | | Prozess-Strategie — Incident Response
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A

| PrOvention

— RegelmaBige Risikoanalysen

— Multi-Faktor-Authentifizierung

— Notfallplane erstellen &
testen

— Aktuelles Patch-
Management

— Mitarbeiterschulungen

— Cyber-Versicherung

I Kommunikation

Intern:

— Mitarbeiter frUhzeitig
informieren

— Klare Anweisungen geben

— Kommunikationskefte
festlegen

— Vertfraulichkeit sicherstellen

Extern:

— Behorden fristgerecht
melden

— Betroffene benachrichtigen

— Proaktive Medienarbeit

— Juristisch abgestimmte
YNBISNalal=Ya)

Best Practices: Ubersicht 17

Il Prozess-Strategie

1 Incident-Response-Plan
aktivieren

2 IT-Forensik & Anwdlte
einbinden

3 Beweissicherung durchfUhren

4 Versicherer & Behdrden
informieren

5 Lessons Learned



Checkliste zur
Haftungsvermeidung

Die wichtigsten Schritte fUr Ihr Unternehmen

Risikoanalyse durchfUhren — Regelmagig IT-
Risiken identifizieren und bewerten

IT-SicherheitsmaBnahmen implementieren —
Firewalls, MFA, Patch-Management,
VerschlUsselung

Mitarbeiter schulen — RegelmdaBige Phishing-
Awareness-Trainings dokumentieren

Notfallplan erstellen und testen — Incident-
Response mit klaren Verantwortlichkeiten




Checkliste
(Fortsetzung)

Meldeprozesse etablieren
72-Stunden-Frist DSGVO bzw. 24-/74-Stunden-Frist
BSIG kennen und einhalten konnen

Cyber-Versicherung abschlieBen
Deckungsumfang regelmaBig prufen und anpassen

Dokumentation pflegen
Alle MaBnahmen nachweisbar dokumentieren

Externe Experten benennen
IT-Forensik, spezialisierte Anwdalte, PR-Berater vorab
identifizieren
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Key Takeaways

Cyberangriffe sind Chefsache
Geschdaftsfuhrer und Vorstdnde haften personlich
bei Pflichtverletzung.

Pravention schlagt Reaktion
Investitionen in IT-Sicherheit sind gunstiger als
Haftungsfolgen.

Dokumentation ist Pflicht
Ohne Nachweis keine Entlastung — dokumentieren
Sie alle MaBnahmen.

Handeln Sie jetzt -
bevor der Ernstfall
einftritt.

Die beste
Verteidigung
gegen Haftung ist
eine nachweisbar

gute Vorbereitung.

20



Dr. Michael Herold,
M.C.L.

m.herold@gvw.com
T +49 69 707970-169

UlmenstraBe 23-25

60325 Frankfurt a. M.

Vielen Dank! 21

Dr. Martin Strauch,
LL.M. (Edinburgh)

m.stfrauch@gvw.com
T+49 711 25087-130

Theodor-Heuss-StralBe
21
/0174 Stuttgart
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