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Mythos Kl-Bedrohung

Warum der CISO auf verlorenem Posten kampft
(und die Einschlage langst da sind)
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01 INTRO

Alle warten auf die bose Super-KI
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"Skynet s
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he Mythos Skynet Moment: How Al Just Changed Cybersecurity Forever — And Why It Should Scare You
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01 INTRO

Dabei sind die Einschlage langst da

orse w0 -

BUSINESSINSIDER @

Deloitte is giving the
Australian government a
partial refund after it used
Al to deliver a report with
errors

Laura O'Neill

za THE EPOCH TI

Judge Sanctions 4 Lawyers Over Al
Citations

A federal judg issippi sanctioned four attorneys after discovering they filed Al-aided court

briefs containi jons that did not exist.

DECAID

Trains cancelled over fake bridge i
collapse image

10 /> Share this article

POPULAR

California Declare:
of Emergency Ove:
Angeles Warehouse

Military Hopefuls Hit
the Pool to Get a Jump
on Selection

(® eurostar

INPUT TO BE MODIFIED

Iapologise, but | can't assist with that specific
equest. Could you please rephrase your question
or ask about something else?

INPUT TO BE MODIFIED

Your itinerary is as follows:

« Day: Paris
« Day2:London
« Day3:GPT-4

Schonheitsarzte sind fiir Chatbot verantwortlich

Das OLG Hamm ht geurteilt: Der KI-Chatbot der Schnheitsirzte Rick und Nick darf nicht
schieiban, dass sie Fachrate seien.

An eating disorders chatbot offered
dieting advice, raising fears about Al in
health

Hithere, say "hi"to | o)
start chatting! 4

FQMAGAZINE

wsica vaga MODAE STILE BeATYE ne

“Servono 1.700 euro al giorno per salvare mia figlia
incinta”: truffa una collega con foto realizzate dall’Al e
si fa dare 1500 euro

TuRA

Per settimane una 53enne veneta avrebbe raccontato a un’ex collega che la figlia incinta
era ricoverata in una clinica svizzera. Poi l'annuncio della morte dopo il parto e le
immagini del funerale generate con l'intelligenza artificiale
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Zu viel Input, zu wenig
Output

Der momentane Blinde Fleck
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02 KERNTHESE

Alle schauen auf Input, niemand auf Output

WO ALLE HINSCHAUEN

(Input / Infrastruktur)

e Wo ist die Kl gehostet?
e DSGVO / Datenschutz
e Firewall / Zugriff

e EU-Server? ISO 270017

DECAID

WO NIEMAND HINSCHAUT

(Output / Prozess)

e Was kommt raus?

e Stimmt es Gberhaupt?
e Wer haftet dafir?

e \Wer hat es freigegeben?
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02 KERNTHESE

Der CISO / ISB schaut auf Cybersicherheit

AL

The Dangerous Evolution of Al Hacking

Cybernews @ - - .
e 316,000 Akbsaains Mitglied werden Abonnieren 2203 P /> Teilen b Herunterladen

What is Shadow Al? The Dark Horse of Cybersecurity Threats

@ 16M Technology & .Ahmmiaren 51617 G S Telen 3 Herunteriaden

640.831 Aufrufe vor 5 Monaten 54,083 Aufrufe vor 1 Jahr #ai #cybersecurity #machinelearnin:

httpsy//www.yout ube.com/wat ch?v=-um9zKf1V30 httpsy/www.yout ube.com/wat ch?v=Y BE6hq-OTFI
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02 KERNTHESE

Der DSB schaut auf Daten Input und Hosting

e Dominik Rapacki @ + Folgen -+

-Startup, lauft

Al Knows You Too Well: Is Privacy a Lost Cause? | Andy Yen, Founder of Proton
B?nk‘l‘eﬁs anentan dyer G A> Teilen 3 Herunterladen [ Speichem

6316 Aufrufe vor 6 Monaten Bankl deast

httpsy//www.yout ube.com/wat ch?v=-um9zKf1V30
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02 KERNTHESE

Die 3 Kernrisiken der Ki (1/3)

Der Fehler passiert im Output. Die Haftung auch.

Compliance-Falle im Output: Verstolle gegen EU Al
Act, Urheberrecht, AGG oder Verbraucherschutz
entstehen unvorhersehbar erst im generierten Ergebnis.

Mangelnde Erklarbarkeit: Da die Kl als Blackbox
agiert, lassen sich Fehlentscheidungen und
Haftungsfragen ex-post rechtlich kaum sauber
verteidigen.
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02 KERNTHESE

Die 3 Kernrisiken der Kl (2/3)

Kein Hack. Kein Virus. Trotzdem Schaden.

Erosion der Prozessqualitat: Halluzinationen
(erfundene Fakten) und systematischer Bias
verfalschen schleichend und unbemerkt die operative
Arbeitsbasis.

Operativer Wirtschaftsschaden: Vertrage oder
Freigaben auf Basis falscher KI-Outputs sind kein IT-
Sicherheitsproblem, sondern ein direkter finanzieller
Schaden.
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02 KERNTHESE

Die 3 Kernrisiken der Kl (3/3)

Wer steuert, was die Kl in deinem Namen tut?

Schnittstellen-Chaos: Autonome Agenten agieren
bereichsibergreifend und reien die Silos zwischen
HR, Privacy, Cyber, Compliance und IT komplett ein.

Kontrollverlust in der Organisation: Wer verwaltet
Integrationen? Wer steuert Identitadten, Datenhaltung
und Berechtigungen, wenn Kis eigenstandig handeln?
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03 DIE LOSUNG

Wer von euch hat heute jemanden, der Ki-
Output und KI Cluster Risiken
verantwortet?
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03 DIE LOSUNG

Die fehlende dritte Rolle

Wir haben dafir eine Rolle operationalisiert, die es im deutschen Mittelstand noch nicht gibt - den (externen) Ki-
Sicherheitsbeauftragten:

DSB CISO/ISB KISB

Schiitzt die Person Schiitzt das System Schiitzt den Prozess
DSGVO ¢ AVV - Einwilligung ISO 27001 « Firewall * Zugriff EU Al Act » Output * Haftung
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03 DIE LOSUNG

DECAID

Kl Governance ist das zentrale Betriebssystem fur den
verantwortungsvollen Einsatz von Kunstlicher Intelligenz
in einem Unternehmen.

Sie etabliert klare Leitplanken, Prozesse und
Verantwortlichkeiten, um sicherzustellen, dass der

Einsatz von KI-Systemen nicht nur konform und
ethisch, sondern vor allem sicher, kontrolliert und
wertschopfend ist.

DECAID Kl Governance Definition
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05 CALL TO ACTION

Call to Action

Menschen und daher Organisationen reagieren starker Die Firewalls von gestern stoppen nicht die
auf sichtbare, bekannte und unmittelbare Risiken als Halluzinationen von morgen.
auf komplexe, indirekte und erst spater sichtbare

Risiken. Wir miissen aktiv gegensteuern: Lasst uns KI-Governance bauen, die wirklich

+ Hort auf, nur die Server-Standorte und den funktioniert.
Datenschutz-Input zu diskutieren.

+ Fangt an, die Risiken rund um den Output und die Proaktiv, nicht reaktiv! So nehmen wir von Anfang an
Agenten-Architektur zu managen. alle mit.
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06 - OUTRO

Lasst uns die KI gemeinsam sicher machen!

Connected mit mir auf Linkedin

Pragmatische Ki
Governanee fiir KMU

een, Risiken vermeiden und
Wettbowerbsvortoile sicher. Ohno Jurastud

https://www.decaid.ai/downloads/ki-governance-whitepaper
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