Die Welt der Cyber
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Aus dem Leben eines Underwriters
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RiskPoint Group

Uberblick

2007 Personengesellschaft +€350M +25 +300 16
Grundung Firmmenmodell GCWP Versicherer Angstellte BuUros
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Geschaftszweige
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Cyber: Uberblick

UNSER TEAM

A
=
wn
=
=)
=
=
~r

Bunmiapun di ¥

25+ 4 EUR 30M~ 3,500 5+
Underwriter Cyber Risikoingenieure GWP Policen Cyber Schadenregulierer



Deckungsumfang

UNSER ANGEBOT

Incident Response Eigenschaden Drittschaden

« Krisenaufwendungen (72h) « Betriebsunterbrechung e Sicherheit und ﬁf
* Cybersecurity Support * Informationssicherheits- Datenschutz _%
« Datenschutzberatung verletzung + Behordliche Verfahren =

) + Systemausfall
* Incident Management .
 Betriebsunterbrechung

* Cybersecurity Support (Outsource Service
+ Datenschutzberatung Provider)

«  Krisenkommunkation o
e Mehrkosten + zusatzliche

Mehrkosten
« Datenwiederherstellung
« Bricking
« Erpressung

« Cyber Crime (optional)




Underwriting

Einblicke in das Leben eines Underwriters

Was ist es? Was tun wir hier?

+ Risikoanalyse: Y
* Vorgaben: Guidelines, Authorities i

+ Technische Risiken IS

* Fragen - Mindeststandards §-—

+ Scans
¢ Technische Obliegenheiten
* Risiken aus dem Geschaftsbetrieb
Entscheidung Uber Deckung:
+ Ja/Nein
*  Wie viel Deckungssumme?

*  Welche Pramie?
* Ausgestaltung der Deckung

+ Herausforderungen:

Burumiapun dJ 4

* Neues Produkt: keine Dekaden von
Schadenerfahrung

* Viele Anfragen: letztes Jahr Uber 2.000



Mindeststandards

Ein Auszug

MFA fir Fernzugriffe

« Einer der meistgesehenen Angriffsvektoren - grof3ten
Schadentreiber

* Nicht nur VPN, auch alle anderen Assets die Uber das
Internet erreichbar sind

Backups: Offline oder immutable

* Ransomware: weniger haufig als Social Engineering, aber
teurer

* Signifikanter Schadenunterschied zwischen
Ransomwareangriff mit geschltzten Backups oder ohne

Patching: Zentralisiert, in 14 Tagen

+ Bezogen auf extern zugangige Systeme

« Kritikalitdt der Schwachstellen sehr relevant: CVSS >9, KEV

« Beliebter Angriffspfad fUr Ransomwaregruppen, vor allem
Edge Appliances
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+ Schutzt vor allem vor einfacheren Angriffen (Mal a
Attéchmen owie Phishing von einfacherer Infi 2]
SEE;DKI[\/I, DMARC)

¥

e Zah IenméBi%Eé ufiggcer Angriffsvektor
)
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Fragebogen

Wieso und warum??

Abfrage und Unterschrift

+ Mindeststandards werden abgefragt = ja/nein Frage

*  Mindeststandards meist abgestimmt auf
Underwritingtools und Guidelines

* Unterschrift durch Reprasentanten des
Unternehmens

* Belehrung nach §19 Abs. 5 VWG 2 Konsequenzen bei
unwahren oder unvollstandigen Angaben zum Risiko

Belehrung nach § 19 Abs. 5 VVG uber die
Folgen einer Verletzung der gesetzlichen
Anzeigepflicht

Welche vorvertraglichen Anzeigepflichten bestehen?

Sie sind bis zur Abgabe lhrer Vertragserklarung verpflichtet, alle Ihnen bekannten gefahrerheblichen
Umstande, nach denen in Textform gefragt wird, wahrheitsgemal und vollstandig anzuzeigen. Wenn der
Versicherer nach |hrer Vertragserklarung, aber vor Vertragsannahme in Textform nach gefahrerheblichen
Umstanden fragt, sind Sie auch insoweit zur wahrheitsgemalen und vollstandigen Anzeige verpflichtet.

‘Welche Folgen konnen eintreten, wenn eine vorvertragliche Anzeigepflicht verletzt wird?
1.Riicktritt und Wegfall des Versicherungsschutzes

Verletzen Sie die vorvertragliche Anzeigepflicht, kann der Versicherer vom Vertrag zuriicktreten. Dies gilt
nicht, wenn Sie nachweisen, dass weder Vorsatz noch grobe Fahrlassigkeit vorliegt. Bei grob fahrlassiger
Verletzung der Anzeigepflicht hat der Versicherer kein Rucktrittsrecht, wenn er den Vertrag auch bei
Kenntnis der nichtangezeigten Umstande, wenn auch zu anderen Bedingungen, geschlossen hatte. Im Fall
des Ricktritts besteht kein Versicherungsschutz. Erklart der Versicherer den Ricktritt nach Eintritt des
Versicherungsfalles, bleibt er dennoch zur Leistung verpflichtet, wenn Sie nachweisen, dass der nicht oder
nicht richtig angegebene Umstand

« weder flr den Eintritt oder die Feststellung des Versicherungsfalles
» noch fir die Feststellung oder den Umfang der Leistungspflicht des Versicherers

ursachlich war. Die Leistungspflicht entfallt jedoch, wenn Sie die Anzeigepflicht arglistig verletzt haben. Bei
einem Ricktritt steht dem Versicherer der Teil der Pramie zu, welcher der bis zum Wirksamwerden der
Ricktrittserklarung abgelaufenen Vertragszeit entspricht.

2. Kiindigung

Kann der Versicherer nicht vom Vertrag zuriicktreten, weil Sie die vorvertragliche Anzeigepflicht lediglich
einfach fahrlassig oder schuldlosverletzt haben, kann der Versicherer den Vertrag unter Einhaltung einer
Frist von einem Monat kindigen. Das Kindigungsrecht ist ausgeschlossen, wenn der Versicherer den
Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen,
geschlossen hatte.

3. Vertragsanderung / -anpassung
Kann der Versicherer nicht zuriicktreten oder kiindigen, weil er den Vertrag auch bei Kenntnis der nicht

angezeigten Gefahrumstande, wenn auch zu anderen Bedingungen, geschlossen hatte, werden die
anderen Bedingungen auf sein Verlangen Vertragsbestandteil. Haben Sie die Anzeigepflicht fahrlassig
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Scan

Wieso nicht automatisiert?

Perimeterscans im Underwriting

« Ubliches Tool im Underwriting
* Rein passiv

« Entdeckt die Klassiker: Schwachstellen,
Fehlkonfigurationen

Vorteile

e Einfach im Vertrieb

* GutesSignal in Bezug auf Patchingprozesse am
Perimeter

» Verifiziert Angaben im Fragebogen
Nachteile

« Attribution

« Sieht nicht alles
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Technische Obliegenheiten

Oder: wir drehens um

Was ist das und wieso?

«  Was: Mindeststandards als Vertragsbestandteil

* Wieso? Leicht im Vertrieb: man muss wenig fragen

* Machen wir das? Nein
« Weil: Unklarheit im Schadenfall

« Formulierungen entscheiden Uber Deckung

“Installieren Sie auf allen Clients und Servern innerhalb

von 14 Tagen kritische Patches?”
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Cyber-Schadenmeldungen Marsh Europa bislang

138% 14% 15% /3%

der gemeldeten der gemeldeten der gemeldeten der gemeldeten
Vortalle fithren zu Vortalle Vortalle stehen im Vortalle
einem BU-Schaden haben ihren Ursprung Zusammenhang weisen
bei einer Drittpartel mit Cyber-Erpressung, Datenschutz-

inkl. Ransomware verletzungen vor

Quelle: Marsh



Systemische Risiken

Widespread Malware

« Expertenbefragung

Impossible

+ Given a widespread malware
event, what percentage of
computers worldwide, being fully
compromised or unrecoverable,
would surprise you, what
percentage would shock you, and
what percentage is impossible?

Surprised

Quelle: https//www.munichre.com/en/insights/
cyber/cybercube-and-munichre.html

Fully Compromised
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Systemische Risiken

Cloud Ausfall

« Expertenbefragung

Single Region

Impossible

. . Shocked
+ Consider along-lasting cloud

outage across the various
dimensions of Cloud (CSP)
infrastructure. What outage
duration(s) would surprise / shock
you, and what duration(s) would be
completely impossible?

Surprised

Quelle: https//www.munichre.com/en/insights/
cyber/cybercube-and-munichre.html

Outage Expectations

Multiple Regions
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Datenschutzbehorden

Unternehmen meldet Datenleck an Behorde

Juiodysi 4=

Behdrde misstrauisch, recherchiert selbst 2>
Datenleck 13 Mal grof3er als beschrieben

Behorde:
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