REQUIREMENTS, AGILITAT,
SECURITY & Al

Wie Requirements-Management und agile Methoden
Security in der Software-Entwicklung starken —
und wie Al dabei als Enabler wirkt.

JOACHIM METTENLEITER
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Disruption - Potential generativer & agentic Al

Imagine... Dampf
Grenzen der Kraft von Menschen
(oder Tieren) hinter sich lassen

generated with FLUX.2 max

Strom Internet

Fast Uberall, jederzeit und fur Vernetzt & virtuell, ultra-schnelle
jeden Zweck verfugbar Evolution

Das alles zusammen - nur schneller und groBer



SECURITY ALS ANFORDERUNG



SECURITY ALS ANFORDERUNG

Bruce Schneier



https://de.wikipedia.org/wiki/Bruce_Schneier

SECURITY ALS ANFORDERUNG mmn u nd Ve rgessene SeCU rity'

Anforderungen fallen meist nicht zuerst
dem Kunden auf

Security-Anforderungen sind oft
implizit — und werden deshalb

vergessen Frei nach Bruce Schneier



SECURITY ALS ANFORDERUNG

REGULATORIK ALS TREIBER -
EU CYBER RESILIENCE ACT

+  Anforderungen mussen dokumentiert

_ _ und rlckverfolgbar sein
+  Security by Design
. _ +  SBOM erfordert sauberes
*  Vulnerability Disclosure Policy

«  SBOM (Software Bill of Materials)
+ Lifecycle-Management

Konfigurationsmanagement
+ Agile Prozesse mussen Security-Gates
: : " integrieren
+  Nachweisbarkeit der Konformitat _ _
« Al kann bei Analyse und Compliance-

Check helfen
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LinkedIn -Spruch




AGILE METHODEN & SECURITY

Beppo Strassenkehrer (Michael Ende)




AGILE METHODEN & SECURITY

KLASSISCH VS. AGIL -
SECURITY IM ENTWICKLUNGSPROZESS

KLASSISCH AGIL
Security einmalig zu Beginn erfasst - Security als Epic im Product Backlog

- Kaum Reaktion auf neue «  Security User Stories im Sprint Planning
Bedrohungslagen - Threat Modeling iterativ verfeinert
Security-Review am Ende — zu spét - Security Reviews Teil jedes Sprint
Lange Zyklen = grosses Zeitfenster fur Reviews
Schwachstellen «  Schnelle Reaktion auf CVEs und neue

«  Ruckwirkende Korrekturen sind teuer Bedrohungen



AGILE METHODEN & SECURITY

Praxiserfahrung




VOM BACKLOG ZUR SICHEREN SOFTWARE

TRACEABILITY - HERZSTUCK DES SECURITY REQUIREMENTS
MANAGEMENT

SECURITY IMPLEMENTIERUNG & NACHWEIS &
- REQUIREMENT R TEST R AUDIT
Backlog ltem Sprint SBOM / Report

Vollstandige Ruckverfolgbarkeit: Von der Bedrohung tber die Anforderung bis zum Test und
Nachweis.
Security-Gates in der CI/CD-Pipeline: SAST, DAST, Dependency Scanning, Container Scanning.

SBOM als Compliance-Artefakt: Automatisch generiert — Basis fir CRA-Konformitat.
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Al ALS ENABLER

Praxiserfahrung




IMAGINE...

DER GUTE KUMPEL,
DER IMMER ZEIT HAT




Al ALS ENABLER: ANTHROPIC MYTHIOS & PROJECT GLASSWING

WO Al KONKRET HILFT



https://www.anthropic.com/glasswing

Al ALS ENABLER

WO Al KONKRET HILFT



Al ALS ENABLER

WO Al KONKRET HILFT

Al analysiert Stakeholder-Aussagen, schlagt Security-Anforderungen vor — inklusive
Bedrohungsszenarien

Automatisches Erstellen von Security User Stories aus Threat Models;
Priorisierungsvorschlage nach Risikogewichtung

Coding-Assistenten erkennen unsichere Code-Patterns in Echtzeit und schlagen sichere
Alternativen vor

Al-generierte Testfalle fur Security; Fuzzing-Unterstitzung; Anomalie-Erkennung in
Testergebnissen

Automatische Analyse auf CRA-/ISO-Konformitat; SBOM-Erstellung und CVE-Monitoring
mit Al




WRAP UP

Der Elefant im Raum...

\/
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Entwickler Al Agent

Programmiersprache

Binardaten

generated with Deepseek



WRAP UP



WRAP UP

DER GESAMTRAHMEN - ALLES GREIFT INEINANDER

Requirements-Analyse &

Security-Anforderungen e Security in jeden Sprint _
» , , -generierung
explizit erfassen integrieren __ e
R - : Vulnerability Detection im
Traceability sicherstellen . Threat Modeling iterativ Cod
ode
Acceptance Criteria fur . Definition of Done mit
_ _ - SBOM-Analyse & CVE-
Security Security-Gates __
: : : Monitoring
Compliance-Nachweise +  Schnelle Reaktion auf _ )
e Compliance-Prifung
ermdglichen Bedrohungen

automatisiert



Vielen Dank!

Fragen? :-)




