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Arbeiten zu OT-Assetmanagement

Aufmerksamkeit von 6ffentlichen Stellen zu OT-Assetmanagement

Das Thema Assetmanagement in der OT wurde Langezeit als ein Nischenthema betrachtet und hat dementsprechend wenig
Aufmerksamkeit von offentlichen Stellen bekommen. Seit 2020 bekommt das Thema aber langsam mehr Beachtung.

2020-2023

) )

2024-2025

) )

NIST
800-82 r3
ENISA
Technical implementation
Guidance
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2025

) )

CISA

Foundations for OT
Cybersecurity: Asset
Inventory Guidance for
Owners and
Operators

- Public -

2025

VOIS

NCSC

Creating and maintaining
a
definitive view of your
OT architecture
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Schliisselaspekte in der Ubersicht
CISA

Asset-Inventory
Basis jeder OT-SicherheitsmaBnahme; ohne Inventar keine Risikobewertung oder
Segmentierung moglich

Asset-Kategorisierung
Beschreibt konkrete Schritte zur Erfassung von OT-Assets (Identifikation,
Kategorisierung, Attributmodell).

Standardisierte Taxonomie
Verwendung einer konsistenten Sprache zur Beschreibung von Assets.

Kontinuierliche Pflege
Aufrechterhaltung und Aktualisierung des Inventars im Laufe der Zeit.

\
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Was ist ein OT-Asset-Inventory?
OT-Assetmanagement CISA

Das OT-Assetmanagement ist das Fundament fUr viele Management-Prozesse, darunter auch
das Risikomanagement, Schwachstellenmanagement und das Patchmanagement, denn du
kannst nur das schutzen, was du kennst.

LP:CLEAR]

s sinaan. | EEE——
Kernaussagen

= Ohne vollstandiges Asset-Inventory ist OT-Sicherheit nicht umsetzbar. Es bildet die
Grundlage fur Risikoanalysen, Segmentierung, Monitoring und Incident Response.

= |nventare mussen Struktur und Kontext enthalten, nicht nur Geratelisten. Dazu gehoren . 5 o . e
Typ, Funktion, Konnektivitat, Kommunikationsbeziehungen und kritische Foundations fo OT Cybersecurty: Assat Inventory
Abhangigkeiten.

Publication: August 13, 2025

U.S. Cybersecurity and Infrastructure Security Agency Australian Signals Directorate's Australlan Cyber
U.S. Environmental Protection Agency Securlty Centre
U.S. National Security Agency Canadian Centre for Cyber Security

= Das Inventar muss aktuell gehalten werden und darf kein , Einmal-Projekt” sein. Die s s .
Dokumente betonen fortlaufende Pflege als Prozess mit klaren Verantwortlichkeiten.

= Ein zuverlassiges Inventar ermoglicht fundierte Betriebs- und Sicherheitsentscheidungen.

Es reduziert Unsicherheiten bei Anderungen, Storungen und Krisenlagen.  Link zum Dokument: Acset [nventon

—
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https://www.cisa.gov/resources-tools/resources/foundations-ot-cybersecurity-asset-inventory-guidance-owners-and-operators?is=ac713e74c593375921a4444bdf4d2941919dea9a0c00c5169d4d713baf75d147
https://www.cisa.gov/resources-tools/resources/foundations-ot-cybersecurity-asset-inventory-guidance-owners-and-operators?is=ac713e74c593375921a4444bdf4d2941919dea9a0c00c5169d4d713baf75d147

Welchen Nutzen hat OT-Taxonomie?
OT-Assetmanagement CISA

o Eine gut strukturierte OT-Taxonomie ermaoglicht die effiziente Kategorisierung
Verbesserte Organisation von Assets, Prozessen und Daten, was das Management vereinfacht und die
& Management Ablaufe effizienter macht.

Einheitliche Terminologie und Klassifikationen sorgen dafur, dass alle dieselbe
Bessere Kommunikation ,Sprache” sprechen. Missverstandnisse werden reduziert und die
Zusammenarbeit zwischen Teams verbessert.

Fundiertere Klare Ubersicht (iber Abhédngigkeiten und Beziehungen zwischen Assets und
Entscheidungen Prozessen unterstutzt informierte Entscheidungen, z. B. bei Ressourcenplanung,

H Wartung oder Upgrades.

—
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Optimiertes Assetmanagement reduziert Ineffizienzen, minimiert Ausfallzeiten
und steigert die betriebliche Effizienz.

Eine strukturierte Taxonomie bietet eine klare Basis fUr Datenanalyse, liefert
wertvolle Erkenntnisse und unterstutzt kontinuierliche Verbesserung und
Innovation.



OT-Asset-Inventory und Taxonomie Schritt fiir Schritt
OT-Assetmanagement CISA

Seite 6

1) Ziele und Umfang 3) Erstellen einer Taxonomie zur 5) Lebenszyklus
definieren Kategorisierung von Assets Managen

2) Assets identifizieren 4) \erwalten und Sammeln
und Attribute sammeln von Daten
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Schritt 1: Ziele und Umfang definieren
OT-Assetmanagement CISA

=  Wo wollen wir hin? Was ist der Motivator hinter dem Projekt und womit
fangen wir an? Konkretes, erreichbares Ziel definieren.

= Wer sind die Stakeholder? Wer ist in dem Projekt involviert und wer hat
welche Rolle? Wer sind die Ansprechpartner, wer sammelt die Daten und wer
Organisiert?

= Was ist die Scope? Was soll alles erfasst werden? Was ist ein Asset? Fokussiert
sich die Projekte auf bestimmte Bereiche oder Werke?

\
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Schritt 2: Assets identifizieren und Attribute Sammeln
OT-Assetmanagement CISA

Assets Identifizieren

Durchfihren einer Physische und Logische Inspektion um Assets zu Identifizieren. Gibt es Tools, die
dafur verwendet werden konnen? Kénnen Netzwerkscans durchgefihrt werden? Gibt es bereits
Dokumentation oder gefuhrte Listen von Assets die gesammelt und aggregiert werden konnen?

Asset Attribute sammeln

Welche Attribute mussen gesammelt werden? Die wichtigsten sollten priorisiert werden. Darunter
unter anderem IP-Adresse, Ports, OS, Kritikalitat des Assets, Hostname, Accounts, Hersteller,
Model, Standort, ....

Wiederholbar gestalten
Das Asset-Inventory verandert sich standig und muss aktuell gehalten werden.

—
Seite 8 20.03.2026 © Fraunhofer 1A0 - Public - % Fraun hofer
IAO



Schritt 3: Erstellen einer Taxonomie zur Kategorisierung von Assets
OT-Assetmanagement CISA

= Klassifizieren von Assets: Wie sollen Assets klassifiziert werden? Nach Kritikalitat fur die Organisation?
Nach Funktion?

= Kategorisieren von Assets: Wie sollen Assets Kategorisiert werden? Nach Zonen fur
Sicherheitsanforderungen? Nach Netzwerken und Kommunikationsknotenpunkten?

= Organisieren von Assets: Wie hangen die Assets zusammen? Was gibt es fUr Abhangigkeiten? Wer ist
verantwortlich fUr das Asset? Wie werden Assets bezeichnet und Nummeriert?

Struktur und
Beziehungen

Assets und Attribute Periodisch Reviewen

Kategorisieren und Validieren und

Organisieren

Visualisieren

Organisieren und Updaten

\
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Schritt 4: Verwalten und Sammeln von Daten
OT-Assetmanagement CISA

= Weitere Datenquellen miteinbeziehen: Neben den bereits genannten Datenquellen fur Asset-
Informationen kann es weitere Datenquellen geben die wertvollen und erganzenden Informationen Gber
Assets beinhalten kdnnen. Beispielsweise Informationen des Herstellers durch SBOM's/IBOM’s, Handbucher
und weiteres.

= Daten Speichern und sichern: Ein voll funktionsfahiges Assetmanagement verflgt in der Regel Uber eine
Zentralisierte Datenbank die als Single Source of Truth fungiert in der die Asset Informationen
zusammenflieBen. Diese Informationen reprasentieren das Fundament der Organisation und konnen auch
fur Angreifer sehr interessant sein. Daher sollten sie auch entsprechend gut Geschutzt werden.

\
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Schritt 5: Lebenszyklus Managen
OT-Assetmanagement CISA

= Lebenszyklus Zustande definieren: Definieren der Lebenszyklus zustande der Assets. Beispielsweise
Beschaffung, Onboarding, Betrieb, Wartung, Offboarding und AuBerbetriebnahme.

» Entwickeln von Lebenszyklus Richtlinien: Definieren von Richtlinien fir Wartung, Austausch und
Backups definieren. Zustandsubergange fur den Lebenszyklus definieren und Change-Management
Prozesse anwenden. Inventar immer aktuell halten.

\
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Wie geht es nach der Inventarisierung weiter? (l)
OT-Assetmanagement CISA

Optimieren der Sicherheitslage

Integrieren von Threat Intelligence und Sicherheitsarchitektur
wie Segmentierung

Schwachstellen managen
und beheben

Assets mit Schwachstellendatenbanken abgleichen. Kritische
Schwachstellen Identifizieren und deren Behebung
priorisieren.

Harten

Bekannte Schwachstellen mit Patches und Updates beheben.
Assets harten und gegeben falls nach Hersteller Empfehlung
verwalten.

\
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Wie geht es nach der Inventarisierung weiter? (ll)
OT-Assetmanagement CISA

Redundanz erstellen

Ersatzteillager prifen: Sind kritische OT-Assets ausreichend
abgedeckt?

Veraltete Systeme ersetzen

Kosten/Nutzen abwagen: Downtime vs. Austausch vs.
kompensierende Kontrollen.

Wartungszyklus anpassen

Wartungsplane regelmaBig prifen. Schwachstellen und MitigationsmaBnahmen
berlcksichtigen. Patches wahrend der Wartungsfenster durchfihren. Auf Ausnahmen
im Notfall vorbereiten.

\
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Wie geht es nach der Inventarisierung weiter? (lll)
OT-Assetmanagement CISA

Performanz messen

Kontinuierliche Messung der Performanz und weiterer
Variablen wie Temperatur, Druck usw. Zur frihzeitigen
Erkennung von Wartungsproblemen.

Verbesserungen

Das Assetmanagement ist ein lebender Prozess der
kontinuierlich verbessert oder zumindest aktuell gehalten
sollte. Anforderungen konnen sich mit der Zeit andern und
das Assetmanagement muss sich dem anpassen konnen.

Mitarbeitende schulen

Das Asset Inventory und das Management drum herum muss verwaltet und gepflegt werden.
DafUr sollten Ressourcen verfligbar gemacht werden. AuBerdem sollte das Bewusstsein Uber
die Relevant des Assetmanagement bei Relevanten Stakeholder gefordert werden.

—
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Schliisselaspekte in der Ubersicht

NCSC

fiea |National Cyber

2¥| Security Centre
a part of GCHQ
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Zuverlassige Darstellung
Ziel ist eine zuverlassige, vollstandige und aktuelle Darstellung der OT-Umgebung
(Single Source of Truth).

Architekturverstandnis
Das OT-Assetmanagement ist nicht nur eine Inventarliste, sondern auch eine
Darstellung der Architektur und Umgebung der Organisation.

Klare Verantwortung
FUr ein funktionierendes OT-Assetmanagement ist eine klare Verantwortung
unverzichtbar.

Informationsschutz

Informationen Uber das OT-Assetmanagement sind essenziell flr ein
funktionierendes Incident Response und Risikomanagement und mussen
entsprechend geschutzt werden.
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Priorisieren nach Kriterien
OT-Assetmanagement NCSC

Organisationen sollten es sich zum Ziel setzen eine vollstandige Abbildung aller ihrer OT-
Systeme zu erstellen. Dafur sollten folgende Kriterien priorisiert werden:

= Auswirkung auf den Geschaftsbetrieb oder potenzielle nationale Auswirkungen.

= Verbindungen zu Drittparteien, insbesondere wenn diese die Systemkonfiguration
andern oder direkten Einfluss auf den Prozess nehmen konnen.

= Gesamte Exposition des Systems, unter Berucksichtigung der Anzahl an Verbindungen
zu externen Diensten, bei denen lhre Organisation die Sicherheitskontrollen nicht selbst
festlegt.

National Cyber

Security Centre
a part of GCHQ

A
LALS,

.afika. | National Cyber P ASD sz, Wl Enimens BERINNE
Blsccuty Coote. o AP oot ==
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=

Creating and maintaininga
definitive view of your Operational
Technology (OT) Architecture

How organisations who deploy or operate OT
systems should build, maintain and store their
systems understanding.

» Link zum Dokument: OT-System Abbildung
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https://www.ncsc.gov.uk/collection/operational-technology/definitive-architecture-view/introduction
https://www.ncsc.gov.uk/collection/operational-technology/definitive-architecture-view/introduction
https://www.ncsc.gov.uk/collection/operational-technology/definitive-architecture-view/introduction

Flinf Prinzipien flir das OT-Assetmanagement
OT-Assetmanagement NCSC AR5y ente

a part of GCHQ
I

Assets erkennen und
klassifizieren fur risikobasierte
Entscheidungen

Definieren eines Prozesses fur
den Aufbau eines OT-Inventars

Risiken durch Drittparteien im
OT-System dokumentieren

"\ %

Aufbau eines OT- Verbindungen innerhalb des OT-
Informationssicherheits- Systems identifizieren und
Managementprogramms dokumentieren
=
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Prinzip 1: Definieren eines Prozesses fur den Aufbau eines OT-Inventars

OT-Assetmanagement NCSC

Wie werden Informationen gesammelt?

= Definieren, welche Daten bendtigt werden (Assets, Funktionen, Standorte, Schnittstellen).

= Festlegen der Quellen: Inventuren, Dokumentation, Netzwerkscans, Expertenwissen.

Wie werden Informationen validiert?
» Qualitat prafen: Vollstandigkeit, Korrektheit, Konsistenz.

= Verantwortliche fir Validierung benennen und Prozess definieren.

Wie wird das definitive Inventar gepflegt?
» Change-Management implementieren.

= Anderungen dokumentieren und Verantwortlichkeiten klar definieren.
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Prinzip 2: Aufbau eines OT-Informationssicherheits-Managementprogramms
OT-Assetmanagement NCSC A ccurty Cortre

a part of GCHQ
|

Scope des Programms definieren — ,,What is in scope?”

= Ubersicht aller relevanten OT-Informationen erstellen: Design Informationen, Business Informationen, Authentifizierungsinformationen,
Betriebsdaten, Risikobewertungen.

Wert der Informationen fiir Angreifer — ,,What is the value to an attacker?”
» Angreifer bendtigen Informationen, um OT-Systeme zu storen oder zu sabotieren

» Aggregation von Informationen erhoht Risiko (,, latent intelligence™)

SicherheitsmaBnahmen - ,,What security considerations?”

» Schutz aller OT-Informationen entsprechend Vertraulichkeit, Integritat und Verfugbarkeit (CIA-Triad)

\
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Prinzip 3: Assets erkennen und klassifizieren fiir risikobasierte Entscheidungen

OT-Assetmanagement NCSC R[St G
Kritikalitat Exposition Verfiigbarkeit
= Wie kritisch ist das Asset fUr den Betrieb? = Wie, Wann und Wo kann auf das Asset = Wie verflgbar muss das Asset sein?
= |st das Asset Relevant fir die Sicherheit zugegriffen werden? = |st eine Downtime zur Wartung fir das
der Mitarbeiter? = Was kann mit dem Asset Kommunizieren? Asset vorgesehen?
» |st das Asset Relevant fur die = |st das Asset 6ffentlich (Uber das Internet)
Cybersicherheit? erreichbar?
|
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Prinzip 4: Verbindungen innerhalb des OT-Systems dokumentieren

OT-Assetmanagement NCSC R[St G

a part of GCHQ

1) Mit welchen Systemen/Assets muss das 2) Welche Kommunikationsprotokolle

Asset kommunizieren? werden verwendet und wie werden sie

gesichert?

Einheitliche und sichere Datenaustauschmoglichkeiten

sollten wann immer maoglich verwendet werden. Weiterhin CIA-Dreieck. Welche Legacy Systeme und Protokolle

mussen die Informationsklassifizierungsregeln beachtet werden verwendet und warum?

und durchgesetzt werden.

5) Konnte ein Kompromiss
bestehende Kontrollen umgehen?

Was kann passieren wenn ein Netzwerk oder Netzwerk Kontrolle und Monitoring. Zugriffskontrolle.

eine Verbindung Kompromittiert wird? v Netzwerk Segmentierung. Isolierung ....

4) Welche Netzwerkeinschrankungen bestehen?

3) Welche Architektur basierten
Sicherheitskontrollen existieren bereits?

Bandbreite, Latenz und Redundanz

/
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Prinzip 5: Risiken durch Drittparteien im OT-System dokumentieren

OT-Assetmanagement NCSC

Verbindungen und Vertrauensstufen

= Detaillierte Ubersicht aller externen Verbindungen
= High Trust: Gleichwertige CNI-Systeme
= Partial Trust: Unternehmensnetzwerke
= Low Trust: Drittanbieter, Integratoren, MSPs

,Browse-Down"-Prinzip: hohere Vertrauensstufen verwalten niedrigere

Vertragliche Anforderungen
» Drittanbieter-Vertrage konnen Zugriff und Sicherheitskontrollen beeinflussen
» Einschrankungen minimieren, wo moglich

» KompensationsmaBnahmen dokumentieren (z. B. Monitoring, Netzwerksegmentierung)

Out-of-Band-Zugriffe priifen
» Drittanbieterinstallationen auf unkontrollierte Zugange prufen

= Risiken bewerten, dokumentieren und absichern; wenn maglich entfernen
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CISA und NCSC im Vergleich

Fazit

CISA
=  Entwicklung einer OT-Taxonomie zur Strukturierung von Assets
= Schrittweiser Aufbau des Inventars

= Managen des Lebenszyklus ist ein integraler Bestandteil

@%‘ National Cyber
=+ | Security Centre

= Beziehungen und Abhangigkeiten zwischen Assets

a part of GCHQ

NCSC
= Assetinformationen als Unterstitzung fur Risikoentscheidungen
» Assetinformationen mussen geschutzt werden

= Risiken durch Lieferanten und Dritte

CISA und NCSC
= Das Assetinventar ist das Fundament und muss aktuell gehalten werden. Es verfigt Uber Kritische und schitzenswerte Daten
» Priorisierung anhand Kritikalitat

» Systematische Identifikation und Kategorisierung

/
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Innovationsnetzwerk OT-Security
Ausfalle verhindern, Sicherheitsliicken schlieBen

Das Innovationsnetzwerk richtet sich an
Produktionsleitung, Mitarbeitende in der IT- und OT-
Sicherheit, IT- und OT-Organisation, Industrie 4.0-
Verantwortliche, Betreiber kritischer Infrastrukturen (KRITIS)

Wo? Wann?
Neue Runde ab September 2026, 6 Netzwerktreffen

Vorteile

Lebendiges Netzwerk, Voneinander Lernen
Gebundeltes Wissen aus Forschung und
industrieller Beratung

Vermeidung von Fehlern und unnétigen
Kosten

Neue Impulse fUr eigene Initiativen
Verbesserte IT/OT Sicherheit
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Lernlabor Cybersicherheit
Faktor Mensch

= |nteraktion mit Demonstratoren, um verschiedene Formen
von Cyberangriffen zu erleben

= Online-/Offline-Schulungen mit dem Fokus auf den
menschlichen Faktor der Cybersicherheit

Finanz- und Rechnungsbetrug verhindern
Empathisches Policy Engineering
Konfliktlosung bei SicherheitsmaBnahmen

= Wo? Bildungscampus Hochschule Heilbronn,
Gebaude 17, Raum S0.21

= Wann zu besuchen?
Kontakt fUr Terminvereinbarungen | htes/Awnwiao faunhoter

lernlabor-cybersicherheit

\
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https://www.iao.fraunhofer.de/lernlabor-cybersicherheit
https://www.iao.fraunhofer.de/lernlabor-cybersicherheit
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Matthias Winterstetter

Fraunhofer-Institut fir Arbeitswirtschaft
und Organisation IAO

matthias.winterstetter@iao.fraunhofer.de
+49 152 22543931
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