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Dramatischer weltweiter Anstieg von Cyberangriffen um 21 % 
im zweiten Quartal 2025

NIS2 Directive verpflichtet 
Unternehmen zur 
Implementierung 
risikobasierter 
Cybersicherheitsmaßnahmen 
und zur Reaktion auf 
Sicherheitsvorfälle für kritische 
Netzwerke und Systeme.

Source: https://cybersecurityasia.net/check-point-uncover-global-surge-cyberattack/

Europa meldet das höchste Wachstum, Steigerung im 
Vergleich zum Vorjahr um 22 %



Herausforderungen der CTI-
Berichterstattung

⚫ KMU fehlt der klare Überblick über die Cybersicherheitslandschaft.

⚫ Die Berichterstattung über Cyberbedrohungen (CTI) ist manuell und zeitaufwändig.

⚫ Die Nutzung mehrerer CTI-Quellen birgt Herausforderungen:

⚫ Unstrukturierte und inkonsistente Informationen.

⚫ Stark schwankende Datenmengen.

⚫ Verschiedene Formate (PDF, JSON, XML).

⚫ Unterschiedliche Übermittlungskanäle (E-Mail, Newsletter, Abonnements).

⚫ Der Kontext der Bedrohungsdaten fehlt oft.

⚫ Die gewonnenen Erkenntnisse sind häufig nicht umsetzbar, was ihren praktischen Nutzen 
einschränkt.



CTI-Berichtsphasen

⚫ Datenerfassung
⚫ Rohdaten aus verschiedenen Quellen

⚫ Normalisierung
⚫ Datenbereinigung, -strukturierung und -

anreicherung
⚫ Korrelation

⚫ Datenverknüpfung, Mustererkennung, 
Bedrohungsanalyse

⚫ Berichterstattung
⚫ Weitergabe von handlungsrelevanten 

Informationen an Stakeholder



Phase 1: Datenerfassung

⚫ API-basierte Datenerfassung (REST, GraphQL, gRPC)

⚫ Abonnement-Endpunkte/Feeds

⚫ E-Mail-Erfassung

⚫ Scrapping Open-Source Intelligence (OSINT)

⚫ Kommerzielle Bedrohungsfeeds (STIX/TAXII, MISP)

⚫ Darknet-/Underground-Quellen

⚫ Bedrohungs-Sharing-Communities



Phase 2: Normalisierung

⚫ Standardisierung von Datenformaten (STIX, TAXII, JSON, CSV)

⚫ Entfernung von Duplikaten und redundanten Einträgen

⚫ Validierung von Indikatoren für eine Kompromittierung (IOCs)

⚫ Anreicherung von Daten mit Kontextinformationen (Geolokalisierung, 
Informationen zu Bedrohungsakteuren, Malware-Familien)

⚫ Standardisierung von Zeitstempeln und Ereignisreihenfolge

⚫ Kennzeichnung und Kategorisierung von Daten nach Typ, Schweregrad und 
Quelle



Phase 3: Korrelation

⚫ Verknüpfung von Indikatoren aus verschiedenen Quellen

⚫ Erkennen von Mustern und Trends bei Bedrohungen

⚫ Zuordnung von Bedrohungen zu Angreifern oder Kampagnen

⚫ Abgleich mit internen Protokollen und Warnmeldungen

⚫ Priorisierung nach Schweregrad, Relevanz oder Auswirkung

⚫ Kontextualisierung von Ereignissen mit historischen Daten



Phase 4: Berichterstattung

⚫ Maßgeschneiderte Berichte für Führungskräfte (strategischer Überblick)

⚫ Maßgeschneiderte Berichte für SOC/Analysten (taktische/umsetzbare Details)

⚫ Maßgeschneiderte Berichte für IT-Teams (operative Anleitungen)

⚫ Automatisierte Dashboards und Warnmeldungen

⚫ Bedrohungsbewertung und -priorisierung in Berichten

⚫ Inklusive empfohlener Maßnahmen und Gegenmaßnahmen

⚫ Benutzerdefinierte Formate (PDF, HTML, JSON, E-Mail-Benachrichtigungen)



RAG Pipeline

⚫ Wissensdatenbank aufbauen
⚫ Abruf mittels Vektorsuche



Kontext optimiert Cyber Threat 
Intelligence (CTI)-Berichte

Die KI-gestützte CTI-Berichterstattung von 
asvin ermöglicht Automatisierung und 
Skalierbarkeit für die NIS 2-Konformität in 
kritischen Infrastrukturen:

• Bedrohungen für die Organisation: z. B. 
Ransomware- oder Phishing-Angriffe

• Bedrohungen der IT/OT-Infrastruktur durch 
Schwachstellen

• Bedrohungen durch Lieferanten in der 
Lieferkette, z. B. Datenlecks
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