Pentesting vs. Red Teal

Schwachstellen gezielt aufspuren — Einblicke aus der Praxis
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3 Dinge, die ich euch mitgeben \

Sprecht uber Inhalte und
verlasst euch nicht auf Begriffe.

Uberlegt, welche Ziele ihr mit
dem Projekt verfolgen mochtet.

Gestaltet das Projekt
passend zu euren Zielen.
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MindBytes & ich

3 Grunder & Geschaftsfuhrer

Jeweils 6-8 Jahre Erfahrung in der IT-Sicherheitsbranche

Gegrundet 2023

Spezialisiert auf das

<@/‘) Aufdecken von Schwachstellen

und Angriffssimulationen

- : Christian Stehle Nina Wagner Simon Holl
(Pentestlng & RECI Teamlng) Stuttgart Augsburg Hamburg
(OSCP, CRTO, OSEP, OSWE, (OSCP, CRTO, CARTP, (OSCP, OSEP, BSCP)
CRTP, ...) CSP)
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Begrifflichkeiten: Willkomme

\_
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Pentest: Buzzword-Bingo
7 Adversary

- Simulation

Security Review

Red Teamning Schwachstellen-
_ scan :
Purple Teaming Security
Breac_h and .Attack 7 Pentest 7 Schwachstellen-
Simulation - - analyse
Automatisierter Vulnerability
Pentest Assessment
Ethical Hacking Security Check
7 : ) ) Szenariobasierter ) 7
Sicherheitsaudit Code-Review
- Pentest -
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Pentest: Buzzword-Bingo
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Antwortmoglichkeiten:
1: 13, Ja
2:]a, Nein
3: Nein, Ja
4: Nein, Neln
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Was sind deine Antworten? Gehéren Bl Social Engineering und 3

explizite Test der Angriffserkennung bei Pentests dazu?

nt wurde. Mehr erfahren
BjalBja
B ja | A nein
B nein| A ja

B} nein | B nein @

187 Stimmen = Umfrage g ossen = Stimme entfernen

Quellen: Umfrage | Auswertung Gruppe Pentesting | Auswertung Gruppe CISOs

-rgebnisse der LinkedIn-Umfrage...

Verstehen sich CISOs und
Pentest-Anbieter
eigentlich? &

Gegenuberstellung Antworten
Pentester vs. CISO

Umfrage
Aug. 2024

Insgesamt
187 Votes.
Davon 18
aus dem
Bereich
Pentesting
und 18 von
CISOs & Co.

»,

Gehoren (1) Social Engineering und (2] explizite Tests
der Angriffserkennung bei Pentests dazu?


https://www.linkedin.com/posts/nina-wagner-mindbytes_mindbytes-pentesting-redteaming-activity-7223922809222172673-yMWb?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/nina-wagner-mindbytes_mindbytes-pentesting-redteaming-activity-7227211029200465920-8VlW?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/nina-wagner-mindbytes_mindbytes-pentesting-redteaming-activity-7227211029200465920-8VlW?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/nina-wagner-mindbytes_mindbytes-pentesting-redteaming-activity-7231532932740337664-EaeE?utm_source=share&utm_medium=member_desktop

Dann machen wir's einfac
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__________

e

Uberpahme
eines

VVPN- Schwac

Angriffs-
Schritt

M365- Anleitung | im Active
gefunden Directory
ausnutzen

Reaktion
des Kunden

. i



If das ware ein Pentest gew

>< keine Miihe gegeben, \/

unentdeckt zu bleiben

externe und interne Infrastruktur
- N getrennt angeschaut, Phishing
keine Reaktionen auf der
Verteidigungsseite erfolgt, da
Pentest angekundigt

vielleicht weitere
i 2 Schwachstellen aufgedeckt

Lucken in Reaktionsprozessen .
nicht aufgedeckt

\. J
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Gestaltungsmoglich
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Designentscheidungen treffen

Pentest / Red Teaming / Artverwandtes
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Typische Ziele & Tests

,Pentest”
Ziel Effizientes Aufdecken von Tests zur Angriffs
(techn.) Schwachstellen und -abwehr

Retfegrad ime Unternehmen
—

Externe Infrastruktur, Cloud g h

Interne Infrastruktur Alarmtests, Purple Teaming

Gesamtes
Tests Unternehmen

Wichtige Anwendungen

Social Engineering

Eigene Produkte
11.09.2025 MindBytes GmbH 14




Was kann man testen?

[T-Schnittstellen

nach aulSen

Mail, VPN, Citrix,
Firmenprdsenz, Webshop,
Kundenportal, (vergessene)

Extern gehostete Systeme
Firmenprdsenz, Webshop, Kundenportal

Server
HE B
Prozesse, Interne IT
e SIEM / SOC 5grver, Firewalls,
Clients,
Active Directory,
0000 SAP, Mainframe,
selbstentwickelte Apps,
Schatten-IT i
060666 o e Produktion
Mitarbeitende Burogebdude
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Expositiow
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Designentscheidungen

Gestaltung eines Projekts

abhangig von Testgegenstand & Projektziel

y

Lf%j Testtiefe S — Wie tiefgehend soll der Testgegenstand gepruft wer

N
v

)

N

(@) Q” Perspektive — Welche Perspektive sollen Pentester im Pentest einnehmen?
@ Vorgehensweise e Sollen Pentester versuchen, unerkannt zu bleiben?

Q Kommunikation —> Wer soll Gber den Pentest informiert werden?

>N\ ]

ZXK\ Erlaubte Mittel ——> Welche Methoden und Techniken diirfen/sollen Pentester einsetzen?
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_ Projektname:
OffentlichBekannt

\ - F-\“(X\Y\‘é
Projektname:

TopSecret
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-rgebnisse

Der Bericht ist
das, was nach

einem Pentest
bleibt.

MindBytes GmbH

g

Abschlu
besprechung zur
Vorstellung der
Ergebnisse und
Fragenklarung.




Ergebnisse in
Risikomanagement uberneh

Schwachstellen bewerten
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3 Dinge, die ich euch mitgeben \

Sprecht uber den Inhalt und
verlasst euch nicht auf Begriffe.

Uberlegt, welche Ziele ihr mit
dem Projekt verfolgen mochtet.

Gestaltet das Projekt
passend zu euren Zielen.
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Danke fur's Zuhoren!

nina.wagner@mind-bytes.de | +49 711 49064186 | https://mind-bytes.de
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IN Linkedin N Linkedin Nina @ YouTube O D( )
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