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Obwohl viele Unternehmen moderne 

Sicherheitslösungen einsetzen, bleibt

eine Verbesserung aus. 

Woran liegt das und wie können 

Verbesserungen nachhaltig umgesetzt werden?
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Wie schützen sich Unternehmen heute?
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Wie schützen sich Unternehmen heute?
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Pentests werden ausgeführt

Tools wie XDR, Schwachstellenscans, SOCs 
etc. werden eingeführt

Tools wie XDR, Schwachstellenscans, SOCs 
etc. werden eingeführt

Firewalls und klassische Antivirus-Software



… und das reicht aus?
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NEIN!



Wieso funktioniert das nicht? 
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Pentest-Ergebnisse werden nur teilweise 

angegangen. Danach landet der Bericht wieder 

in der Schublade.

1.

Meldungen in Security Tools werden nicht 

bearbeitet.

2.

Keine Zeit für die kontinuierliche Bearbeitung 

von Schwachstellen. Das Tagesgeschäft gewinnt 

immer.

3.

Wenn Zeit, dann fehlt das konkrete Wissen, 

wie eine Schwachstelle geschlossen wird.

4.

Altlasten werden nicht angegangen.

Z.B. Veraltete Betriebssysteme an Produktions-

maschinen. Das alte ERP-System kann nicht 

abgeschaltet werden etc.

5.



Wie schütze ich mich richtig?
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technische Schulden 
beseitigen



Basishygiene
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Regelmäßige Passwort Überprüfungen

NTLM-Hashes werden aus der AD-DB extrahiert 

und mit bekannten kompromittierten 

Passwörtern abgeglichen. So lassen sich 

schwache, wiederverwendete oder bereits 

kompromittierte Kennwörter identifizieren. 

Dieser proaktive Ansatz stärkt die Sicherheit 

unserer Domäne gezielt und effektiv.

1.



Basishygiene
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Regelmäßige Passwort Überprüfungen 1.



Basishygiene

13

Systemhärtung

„System Hardening“ oder „Secure Configuration“ 
ist eine technische Präventivmaßnahme. Durch 
Systemhärtung werden mögliche
ausnutzbare Schwachstellen deaktiviert und 
können nicht mehr ausgenutzt werden.

Gängige Industriestandards sind z.B. die 
Empfehlungen von CIS oder BSI

2.
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Basishygiene
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Systemhärtung 2.
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Basishygiene
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RBAC / least privileges

RBAC (Role-Based Access Control) und das 
Prinzip der minimalen Rechtevergabe (Least 
Privilege) sind essenziell für eine sichere IT-
Umgebung. 
▪ RBAC sorgt dafür, dass Benutzer nur Zugriff 

auf die Ressourcen erhalten, die ihrer Rolle 
entsprechen.

▪ Least Privilege verhindert, dass Benutzer 
unnötige Berechtigungen haben, wodurch 
potenzielle Angriffsflächen deutlich minimiert 
werden.

3.



Basishygiene
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RBAC / least privileges 3.



Basishygiene

17

Tiering

die Aufteilung von IT-Systemen und Identitäten in 
Sicherheitsstufen, meist Tier 0, Tier 1 und Tier 2. 
Dadurch wird verhindert, dass ein 
kompromittiertes Konto mit niedriger Berechtigung 
Zugriff auf kritische Systeme erhält, was die 
Angriffsfläche deutlich reduziert.

4.



Basishygiene
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Tiering 4.



Basishygiene
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Attack Path Management

bezeichnet die systematische Identifikation und 
Beseitigung von potenziellen Angriffswegen 
innerhalb einer IT-Infrastruktur. Ziel ist es, die 
Möglichkeiten für Angreifer, sich lateral durch das 
Netzwerk zu bewegen, frühzeitig zu erkennen und 
gezielt zu unterbrechen.

5.



Basishygiene
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Attack Path Management 5.



Teste dein Security-Niveau
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Self Assessment Live - Webinar

24.09. um 12-13 Uhr

„Die 5 kritischsten Pentest-Findings,

die du sofort beheben solltest“

Starte jetzt selbst den kostenlosen Identity Check.
Gerne helfen wir dir bei der Analyse deiner Ergebnisse.
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https://www.teal-consulting.de/self-
assessment/ https://www.itideen.de/hackerfrei-webinar

Vielen Dank!
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